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programului:

Pot preveni si combate cyberbullying-ul!

Program de preventie si de combatere a fenomenului de cyberbullying

Elevi din ciclul liceal de Tnvatamant

Dezvoltarea abilitatilor adolescentilor de a identifica cyberbullying-ul si de a

actiona eficient pentru a preveni si combate situatiile de cyberbullying.

- dezvoltarea abilitatilor elevilor pentru a identifica elementele definitorii ale

agresiunii virtuale;

- dezvoltarea abilitatilor elevilor de a identifica cele mai bune strategii

pentru prevenirea si combaterea cyberbullying-ului;

- dezvoltarea abilitatilor elevilor de a reflecta asupra cauzelor si

consecintelor agresiunii din mediul virtual;

- dezvoltarea abilitatilor elevilor de a reflecta asupra consecintelor

cyberbullying-ului si de a actiona in consecinta.

Activitati practice, activitati pe grupe, activitati in perechi, activitati

individuale, dezbateri, studiu de caz.

7 activitati

Prin acest program, adolescentii vor descoperi o serie de strategii si metode de

a actiona pentru a identifica, preveni si combate cyberbullying-ul.

Programul este conceput astfel incat sa permita, prin intermediul activitatilor
practice propuse elevilor, o analiza a cauzelor si a consecintelor cyberbullying-
ului, dar si analiza unor situatii concrete de cyberbullying. De asemenea,
programul permite realizarea unei siteze a tuturor elementelor de continut din
sesiune despre cyberbullying. Fiecare participant este pus in pozitia de a
reflecta la ceea ce a inteles din tematica abordatd, la ceea ce a fost util si
interesant, dar si la planurile viitoare privind modalitati eficiente de a interveni

/ preveni dezvoltarea consecintelor negative ale cyberbullying-ului.



Activitatea

1. Ce este
cyberbullying-ul?

2. Ce stim si ce nu
stim despre
cyberbullying!

3. Cum putem
combate
cyberbullying-ul!

4. Consecintele
cyberbullying-ului

5. Poveste similara...

Obiective

- sa identifice formele de manifestare ale cyberbullying-ului;
- sa identifice mediile virtuale de manifestare ale cyberbullying-ului;

- sa construiasca propriile definitii ale cyberbullying-ului, pe baza

dezbaterilor si analizelor din timpul activitatii;

- sa reflecteze asupra realitatilor legate de cyberbullying.

- sa analizeze datele statistice referioare la incidentele fenomenului de

cyberbullying la nivel modial;
- sa identifice posibile cauze ale situatiilor prezentate;

- sa reflecteze asupra realitatilor legate de violenta din mediul virtual,

asupra cauzelor si consecintelor acesteia.

- sd analizeze strategiile de combatere a cyberbullying-ului;

- sa realizeaze un top (de la 1 la 7) al celor mai eficiente strategii

prezentate si analizate;

- sa argumenteze optiunile referitoare la selectia celor mai eficiente

strategii.

- sd analizeze cazurile de cyberbullying prezentate;
- sd identifice cauzele cyberbullying-ului din situatiile prezentate;
- sa identifice consecintele cyberbullying-ului din situatiile prezentate;

- sa identifice modalitati de combatere/prevenire a cyberbullying-ului

din situatiile prezentate.

- sa descrie o situatie Tn care a experimentat o forma de cyberbullying;
- sa descrie o situatie in care a fost martorul unei forme de cyberbullying;

- sa reflecteze asupra modalitatilor de confruntare cu situatiile de

cyberbyllying.



- sa noteze ceea ce stie despre cyberbyllying;
6. Acum stiu despre - sa noteze ceea ce ar vrea sa mai afle despre cyberbullying;

cyberbullying... - s34 noteze sperantele si asteptarile legate combaretea si prevenirea

fenomenului de cyberbullying;

- sa reflecteze constant asupra fenomenului de cyberbullying.

- sa redacteze un eseu in care sa descrie strategii conctere de actiune

pentru a preveni si combate cyberbullying-ul;

7. Fii activ! Creeaza . . . . .
- sa creeze un poster cu impact in lupta pentru prevenirea si combatarea

un mesaj pentru cyberbullying-ului;

colegii tai!
- sa conceapa un slogan/mesaj pentru combaterea cyberbullyingu-lui;

- sa creeze un site cu material informationale despre cyberbullying.

Resurse bibliografice:

https://www.broadbandsearch.net/blog/cyber-bullying-statistics

https://techjury.net/stats-about/cyberbullying/

http://www.116111.ro/explore/cyberbullying/tipuri-de-cyberbullying

https://cyberbullying.org/Cyberbullying-ldentification-Prevention-Response-2019.pdf

https://cyberbullying.org/Top-Ten-Tips-Educators-Cyberbullying-Response.pdf

https://cyberbullying.org/Top-Ten-Tips-Educators-Cyberbullying-Prevention.pdf

https://cyberbullying.org/cyberbullying-scripts.pdf

https://cyberbullying.org/tips-for-parents-when-your-child-is-cyberbullied. pdf

https://cyberbullying.org/tips-for-parents-when-your-child-cyberbullies-others.pdf

https://cyberbullying.org/Questions-Parents-Should-Ask.pdf

https://cyberbullying.org/Responding-to-cyberbullying-top-ten-tips-for-adults.pdf



https://www.broadbandsearch.net/blog/cyber-bullying-statistics
https://techjury.net/stats-about/cyberbullying/
http://www.116111.ro/explore/cyberbullying/tipuri-de-cyberbullying
https://cyberbullying.org/Cyberbullying-Identification-Prevention-Response-2019.pdf
https://cyberbullying.org/Top-Ten-Tips-Educators-Cyberbullying-Response.pdf
https://cyberbullying.org/Top-Ten-Tips-Educators-Cyberbullying-Prevention.pdf
https://cyberbullying.org/cyberbullying-scripts.pdf
https://cyberbullying.org/tips-for-parents-when-your-child-is-cyberbullied.pdf
https://cyberbullying.org/tips-for-parents-when-your-child-cyberbullies-others.pdf
https://cyberbullying.org/Questions-Parents-Should-Ask.pdf
https://cyberbullying.org/Responding-to-cyberbullying-top-ten-tips-for-adults.pdf

Fisa de lucru 1

Numarul si titlul activitatii: 1. Ce este cyberbullying-ul?

n perechi/pe grupe, cititi cu atentie urméatoarele informatii, discutati si analizati, apoi decideti
care sunt cele mai des intalnite forme de Cyberbullying. Subliniati formele cele mai des
intalnite. Prezentati in plen, agrumentand optiunile voastre!

Trimiterea de mesaje ofensatoare, nepoliticoase si jignitoare intr-un mod abuziv;
Hartuirea publicarea comentariilor rautdcioase sau umilitoare cu privire la posturi, fotografii si pe
chat; manifestarea unui comportament ofensator pe site-urile de jocuri.

Postarea sau trimiterea de informatii false si rau-intentionate despre un alt copil;
Denigrarea utilizarea de fotografii ale unui copil cu scopul de a ridiculiza, de a raspandi
zvonuri false si barfe.

Utilizarea, in mod intentionat, a unui limbaj extrem de agresiv cu scopul de a crea
Iritarea o lupta de putere; agresorul urmareste sa provoace reactii si sa puna

interlocutorul in dificultate cu scopul de a rade de el.

Eliminarea, in mod intentionat, a unui copil dintr-un grup de discutii online,

Excluderea . L . .

mesaje de grup, aplicatii sau jocuri.
Intimidare prin Raspandirea de mesaje ofensatoare prin email, aplicatii, retele sociale catre un
raspandirea de numar mare de copii (ai grija pentru ca, uneori, aceste mesaje sunt raspandite
zvonuri si barfe chiar de cei mai buni prieteni ai victimelor).

Folosirea identitatii online a unui alt copil (prin spargerea de conturi ale acestuia: email,
Furt de retele sociale etc.) cu scopul de a trimite sau posta un material jenant despre alti copii;
identitate realizarea de catre agresor a unui cont / profil fals (pe retele sociale, aplicatii sau website-

uri) cu utilizarea fotografiilor / materialelor video ale unui copil, in scopuri neadecvate.

Distribuirea de informatii personale / intime, fotografii sau materiale video

Expunere sau e . A . " I
despre un copil; pacalirea unui copil in a oferi informatii personale / intime,

siretlic .. . . o .
fotografii sau materiale video cu scopul de a le distribui, ulterior, altora.
Persecutare Trimiterea de mesaje care includ amenintari de vatamare, hartuire, intimidare;
obligarea la alte activitati online, care fac un copil sa se teama pentru siguranta lui.
Santai sau Antrenarea unui copil in discutii intime cu scopul de a-l expune gradual la
z;ldemjenire material cu continut sexual si, ulterior, santajarea acestuia cu trimiterea
materialelor catre parinti.
. Provocarea fara motiv, lansarea unei discutii cu scopul de a crea un conflict de
Trolling o
idei.
Sexting Raspandirea unor mesaje cu un continut sexual explicit.

Sursa: http://www.116111.ro/explore/cyberbullying/tipuri-de-cyberbullying



http://www.116111.ro/explore/cyberbullying/tipuri-de-cyberbullying

Fisa de lucru 2

Numarul si titlul activitatii: 1. Ce este Cyberbullying-ul?

Discutati in perechi si marcati locurile unde cyberbullyingul este cel mai des intalnit, in opinia voastra!
Argumentati! Comparati ce ati consemnat voi cu ceea ce au notat celelalte perechi! De ce apar
diferente? De ce apar similaritati?
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Numarul si titlul activitatii: 1. Ce este Cyberbullying-ul?

Pe grupe, creati propriile definitii ale Cyberbullying-ului, pe baza informatiilor dezbatute anterior!
Utilizati si alte surse de informare! Notati definitiile si prezentati-le colegilor! Argumentati!

Definitie cyberbullying
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Numarul si titlul activitatii: 2. Ce stim si ce nu stim despre cyberbullying!

Cititi cu atentie urmatoarele afirmatii! Reflectati!

Situatie

Cautarile despre , Cyberbullying” s-
au triplat Tn ultimul deceniu (Petrov,
2019).

Statisticile victimelor sugereaza ca
femeile sunt cele mai vulnerabile pe
Facebook (57%). Alte platforme
sociale cu risc ridicat sunt Facebook
Messenger (23%) si Instagram (10%)
(Petrov, 2019).

Peste 80% dintre copii detin un
telefon mobil si au mai multe conturi
de retea socialda. 57% dintre ei
recunosc ¢d au fost martorii
hartuirilor online sau ca au fost victim
ale hartuirii online (Petrov, 2019).

25,38% dintre cei care joaca diverse
jocuri online (gameri) au avut piratat
cel putin un cont online la un moment
dat (Petrov, 2019).

Nivelul de constientientizare referitor
la existenta violentei online si a
consecintelor  acesteia, variaza
considerabil in lume. Peste 37%
dintre parintii din India au raportat ca
al lor copil a fost agresat online. in
Japonia si Rusia, acest numar este
mai mic de 4% (Petrov, 2019).

Ce credeti ca a generat acest lucru/situatie? De ce s-a ajuns

la aceasta statistica? Analizati si
voastre! Prezentati!

notati argumentele



Situatie

Dintre cei hartuiti Tn ultimul an, 37%
au dezvoltat anxietate sociala, Tn timp
ce 36% au cazut in depresie (Petrov,
2019).

Datele din numeroase studii indica,
de asemenea, ca social media este
acum mediul preferat pentru
cyberbullies (Cook, 2019).

- 40% dintre adulti au experimentat
agresiunea virtuala (Bera, 2019).

n 2018, victimele agresiunii
cibernetice din SUA au fost
predominant pe urmatoarele
platforme: Facebook (56%), Twitter
(19%), Youtube (17%), Instagram
(16%), jocuri online (14%) si
WhatsApp (13%) ) (Bera, 2019).

- 29% din cele 1.000 de femei care au
participat la un sondaj recent din
2019 au fost hartuite pe Facebook
(Bera, 2019).

Ce credeti ca a generat acest lucru/situatie? De ce s-a ajuns

la aceasta statistica? Analizati si
voastre! Prezentati!

notati argumentele
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Numarul si titlul activitatii: 3. Cum putem combate cyberbullying-ul!

Specialistii prezintd o serie de strategii pentru a opri Cyberbullying-ul. Cititi pe grupe, analizati si
decideti care sunt cele mai eficiente modalitati de a opri agresiunea din mediul virtual. Realizeaza un
top (de la 1 1a7) al celor mai eficiente strategii prezentate si analizate! Prezentati in plen si argumentati

optiunile voastre!

Strategii pentru stoparea

cyberbullying

Tacerea

Notitele

Focalizare noua

Salvati dovezile

Raportarea abuzului
(administratorilor de
site)

Raportarea abuzului
(autoritatilor locale)

Reactioneaza atunci
cand cineva este
agresat in mediul
online.

Importanta strategiei
(top 7, 1 fiind cea mai

Descrierea strategiei

importanta, iar 7 cea

mai putin importanta)

Majoritatea expertilor sunt de acord ca ar trebui sa raspundem cu o
tacere completa unui agresor din mediul virtual. ,Nu va imprieteniti, nu
urmariti, nu ramaneti concectat, spune Patricia Wallace, profesor la
Universitatea din Maryland, autorul volumului ,Psihologia
internetului”. Blocheaza agresorul virtual pe telefonul tau mobil si pe
conturile tale din social media. Nu raspunde. Te face sa pari vulnerabil

v

si o tinta mai interesanta” (Bernstein, 2016).

Scrieti tot ce doriti sd spuneti intr-un caiet/agendd sau fintr-un
document Word, apoi arhivati. ,Scrierea fti va risipi furia, spune Pamela
Rutledge, directorul Centrului de Cercetare in Psihologie Media, din
Newport, California. Si poti constientiza ca persoana care te agreseaza
in mediul virtual are o problema iar tu nu”. (Bernstein, 2016).

Schimbati centrul atentiei catre ceva pozitiv, frumos. Scrieti un mesaj
frumos unui prieten sau unei persoanei iubite.

Este recomandat sa faceti o arhiva a dovezilor “cu date, ore, descrieri si
capturi de ecran ale mesajelor sau e-mailurilor, spune Tyler Cohen
Wood, expert in securitate cibernetica pentru Inspired e-Learning, o
companie din San Antonio care oferd sprijin pentru constientizare
digitala si in mediul online, precum si fomare pentru prevenirea
hartuirii virtuale” (Bernstein, 2016).

Atunci cand intimidarea cibernetica are loc pe retelele de socializare, ar
trebui sa va raportati administratorilor site-ului. ,De asemenea, puteti
contacta organizatiile care ajuta persoanele care sunt atacate online”
(Bernstein, 2016).

Daca sunteti amenintat sau daca agresorii cibernetici au devenit extrem
de violenti in spatiul cibernetic, mergeti la politie si cereti ajutor.

Daca vedeti ca altcineva este hartuit in mediul online, luati atitudine.
Postati un mesaj pozitiv pentru persoana hartuita. Manifestati empatie
si oferiti ajutor. ”"Este un mesaj puternic pentru agressor atunci cand voi
sprijiniti victima; astfel agresorul este mustrat, spune Michelle Ferrier,
decan asociat pentru inovatie la Colegiul de Comunicare de la
Universitatea Ohio si fondator al TrollBusters, o organizatie care
combate agresiunea cibernetica” (Bernstein, 2016 ).

%
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Numarul si titlul activitatii: 4. Consecintele Cyberbullying-ului!

Cititi, pe grupe, situatiile de cyberbullying prezentate mai jos. Discutati si identificati cauzele posibile ce au condus la aceste situatii descrise, posibilele
consecinte ale situatiilor descrise, precum si posibile modalitati de actiune pentru a preveni si pentru a interveni in aceste situatii. Notati in table. Prezentati
cazurile, cauzele, consecintele si strategiile de preventie/interventie. Completati cu opiniile celorlati colegi.

. . . Strategii de preventie/
Cazul/situatia Cauze Consecinte . .
interventie

Contul meu de Facebook a fost piratat de mai multe ori. Informatii si
fotografii au fost postate in numele meu, ceea ce mi-a cauzat o serie
de neplaceri. Ori de cate ori sunt pe Facebook, mi-e teama sa nu fie
piratat contul meu, mai ales pentru faptul ca aplicatia Facebook este
o metoda foarte eficienta de a obtine informatii. Nu ma pot abtine sa
nu accesez FB, mai ales ca toti prietenii si toate cunostintele mele sunt
active pe aceasta retea de socializare. Urasc faptul ca exista oameni
care pirateaza conturile Facebook. https://cyberbullying.org/stories

Un tip pe care il stiu obisnuia sa fie destul de crud cu mine n
mediul online, batjocorindu-ma. Sunt multi tineri care actioneaza asa.
Dar vreau doar sa spun fiecarei victime sa nu inceteze sa creada ca
totul se va imbunatati. Ridica-te si lupta pentru tine, fa tot ce poti.
https://cyberbullying.org/stories



https://cyberbullying.org/stories
https://cyberbullying.org/stories

Cazul/situatia

Cred ca agresiunea virtuald este unul dintre cele mai grave
lucruri la care poate fi expus un adolescent. Dar, la aceasta varsta,
copiii pot actiona incorect. Agresorii virtuali nu au incredere in ei, si,
in multe cazuri, isi invidiaza vicimele. Am fost agresat de doua ori.
Primul incident s-a intamplat acum 2 ani pe o retea sociala. O
persoana mi-a trimis un mesaj prin care afirma ca sunt fals si ca nu
sunt un bun prieten. Am fost prea jignit pentru a raspunde si mi-am
dezactivat contul. Al doilea incident s-a petrecut acum un an. Cei pe
care 1i considerasem ,cei mai buni prieteni” aveau tendinta sa ma
tachineze adesea despre aspectul meu. Aceasta tachinare a dus n
cele din urma la cuvinte dure schimbate pe Facebook, ce au condus la
o luna de zile de intimidare virtuala. Bullying-ul s-a incheiat cand i-am
blocat si m-am mutat in alta scoala.

Deci, daca sunteti agresat, cel mai bun lucru de facut este sa blocati
acei oameni sau sa gasiti o retea sociala diferita. Nu acordati atentie
agresorilor pentru ca majoritatea lucrurilor pe care le spun nu sunt
adevarate. Cu toate acestea, daca agresiunea devine foarte grava,
atunci  un adult ar trebui informat pentru ajutor."
https://cyberbullying.org/stories

Am fost si sunt in continuare hartuita de fetele care candva erau
cele mai bune prietene ale mele. M-au tachinat si mi-au spus lucruri
urate, m-au poreclit. Tmi tot trimit mesaje pe Facebook iar eu ma
gandesc cum sa fac sa le opresc. leri am auzit povestea unui bdiat de
13 ani care s-a sinucis din cauza agresorilor. Am plans pentru ceea ce
mi se intampla mie. Vreau doar sa se opreascd! De fiecare data cand
ii spun directorului scolii, el nu m& ascults. (Imi este foarte greu, dar
voi face fata pana la urma). https://cyberbullying.org/stories

Cauze

Consecinte

Strategii de preventie/

interventie


https://cyberbullying.org/stories
https://cyberbullying.org/stories

Cazul/situatia Cauze

Anul trecut, cdnd aveam 16 ani, am fost agresat pentru ca imi
placea un coleg, pe care prietenul meu nu il placea. Dupa ce am
inceput sa vorbesc cu baiatul pe care il placeam, prietenul meu nu a
mai vorbit cu mine si a Tnceput sa raspandeasca zvonuri despre mine
in spatiul virtual. La un moment dat m-a amenintat cu bataia. Acest
lucru a continuat luni de zile pana cand i-am spus tatalui meu, iar el
a mers la scoala si a vorbit cu directorul (ce a luat masurile
necesare). Daca sunteti agresat, nu va fie frica sa spuneti unui adult,
nu luati lucrurile in mainile voastre, nu va lasati intimidati.
https://cyberbullying.org/stories

Pe Facebook un prieten de-al meu a scris pe wall ca de fiecare data
cand eu am fost in viata cuiva, viata acelei persoane a devenit foarte
grea si neplacuta. Asta m-a durut foarte mult pentru ca am avut
incredere Tn aceasta persoana. El ma agreseaza verbal si ma umileste
ori de cate ori are ocazia. Nu vreau sa-i spun mamei mele, pentru ca
va face multe lucruri in legatura cu asta. Chiar ma raneste ceea ce
face. De ce spune online lucruri despre mine? De ce nu imi spune
fata in fata, ca un barbat adevarat? https://cyberbullying.org/stories

Consecinte

Strategii de preventie/

interventie


https://cyberbullying.org/stories
https://cyberbullying.org/stories

Cazul/situatia

Colega mea de clasa, pe care o stiu de multi ani, I-a placut tare mult
pe prietenul/iubitul meu. Tncerca mereu si mé& facid geloasd
imbratisandu-I, de exemplu. intr-o zi a postat un mesaj despre el pe o
retea de socializare. Am atentionat-o si i-am spus ca nu ar trebui sa
vorbeasca despre el asa. A inceput sa ma hartuiasca online, m-a
poreclit si jignit. La scoald, insa, nu-mi spunea niciodata nimic in fata,
refuza sa-mi spuna vreodata ceva cand o confruntam in fata
prietenilor ei. A continuat insa sa ma insulte Th mediul online. Insultele
s-au agravat. Apoi am mers la scoala si am confruntat-o din nou. M-a
lovit si ne-am batut. Acum nu stiu daca asta a fost lucrul corect de
facut. Ce altceva as fi putut face? Ce atlceva as putea face?
https://cyberbullying.org/stories

Mi-am creat un cont intr-o retea de socializare, care permite
persoanelor anonime s& adreseze intrebari. In loc s& primesc ceea ce
am crezut ca ar fi intrebari frumoase, mi s-au trimis in mod constant
comentarii de genul ,esti uratd”, ,esti proasta”, ,esti o usuratica”,
etc. Am in total peste 1000 de comentarii si as spune ca 95% dintre
ele au fost agresiuni verbale ce mi-au distrus complet stima de sine.
Am ajuns la punctul in care nu suportam sa merg la scoala sau chiar
sa ma privesc n oglinda, stiind ca, atunci cand oamenii ma vad, se
gandesc c¢d sunt nepregatita, urata..Abuzul verbal doare.
https://cyberbullying.org/stories

Cauze

Consecinte

Strategii de preventie/

interventie


https://cyberbullying.org/stories
https://cyberbullying.org/stories

Cazul/situatia Cauze

ncerc sé o ignor, dar ea fi intoarce pe toti impotriva mea si imi face
viata mizerabila. Ea raspandeste zvonuri ingrozitoare despre mine si
pur si simplu nu mai support situatia.
https://cyberbullying.org/stories

Am fost agresata cibernetic cand eram in clasa a VllI-a de catre o
gramada de fete care imi spuneau ca trebuie sa am o viata, asa ca
m-am dus acasa si i-am spus mamei mele. Ele au continuat sa ma
hartuiasca, iar in cele din urma am spus totul politistilor.
https://cyberbullying.org/stories

Sincer, cand am fost agresat virtual am simtit ca vreau sa nu mai ies
niciodata din casa sau sa mai vorbesc cu cineva. Am facut depresie.
Agresorul a crezut ca este amuzant ce face. Acum pastrez tacerea in
mediul online, dar chiar si asa, uneori, mai sunt expus unor agresiuni
verbale. https://cyberbullying.org/stories

M-am saturat sa primesc de la el mesaje nepotrivite, sa fiu
amenintata, sa ma enervez! M-am saturat sa-l blochez mereu, I-am
raportat de mai multe ori ... dar el este tot aici. Tot acest conflict cu
el imi strica experienta de joc. https://cyberbullying.org/stories

Consecinte

Strategii de preventie/

interventie


https://cyberbullying.org/stories
https://cyberbullying.org/stories
https://cyberbullying.org/stories
https://cyberbullying.org/stories
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Numarul si titlul activitatii: 5. Poveste similara...

Reflecteaza, noteaza si prezinta!
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Numarul si titlul activitatii: 6. Acum stiu despre Cyberbullying...

Completeazd urmatoarele afirmatii! Reflecteazd la ce ai notat! impartdseste ce ai notat cu un coleg de
clasal
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Numarul si titlul activitatii: 7. Fii activ! Creaza un mesaj pentru colegii tai!

Activitate individuala. Scrie un eseu de 2000 de cuvinte Tn care sa descrii cum vei actiona pentru a
preveni si combate cyberbullying-ul!




